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Cartera de productos de Mobilelron

Mobilelron ofrece una base sequra para el trabajo moderno. Con la plataforma de Mobilelron, puede segurizar datos corporativos
en puntos de conexion, nubes y redes, tanto si son de su propiedad como si no. Los productos de Mobilelron estan disponibles en los
siguientes paquetes, disefiados para satisfacer sus necesidades de seguridad mévil y en la nube.

UEM Silver — Para organizaciones con requisitos minimos

UOEHF;T de administracion de dispositivos moéviles

UEM Gold - Para organizaciones que quieren
Administracion unificada de puntos proporcionar un lugar de trabajo seguro y modernizar
de conexién de Mobilelron la administracion del escritorio

La plataforma para la seguridad moderna en puntos de UEM Platinum — Para organizaciones que estan
conexion y aplicaciones. transformando los flujos de trabajo corporativos con
Nuestra plataforma de UEM esta disponible en tres paquetes: tecnologfas y aplicaciones moviles

M Mobilelron

Mobilelron i i
THREAT Para organizaciones AMEZEII%S FEIEICKE RS

DEFENSE que quieren protegerse
frente a las amenazas

que quieren proporcionar
un control adaptativo del

MObilElron Threat méviles conocidas y de MObilelron ACCESS aCCeso para servicios
Defense (MTD) dia cero en lanubey aplicaciones
internas

Administracion unificada de puntos de conexion (UEM) de Mobilelron Silver Platinum

Administracion y seguridad de dispositivos méviles

Administracién de dispositivos méviles (MDM) - Segurice y administre puntos de conexion con sistemas operativos Apple iOS
y Google Android. Disponible como servicio local y en la nube.

Facil incorporacién - Aproveche los servicios como el Programa de inscripcion de dispositivos (DEP) de Apple, Android
Zero-touch o la inscripcion movil de Samsung KNOX para ofrecer a los usuarios el proceso de incorporacién mas sencillo posible.

Distribucion y configuracion de aplicaciones méviles - Apps@Work, un escaparate de aplicaciones corporativas personalizable,
combinado con el Programa de compras por volumen (PCV) de Apple, facilita la distribucion segura de aplicaciones moviles.
Ademas, las funciones como las aplicaciones gestionadas de iOS y la version corporativa de Android permiten una facil
configuracion de los ajustes a nivel de la aplicacion y de las politicas de seguridad.

Gateway de correo electrénico segura -Mobilelron Sentry, una puerta de enlace integrada que administra, cifray seguriza
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el trafico entre el dispositivo movil y los sistemas corporativos back-end.



Administracién y seguridad del escritorio

Administracién de Windows 10 —Plataforma unificada para administrar los puntos de conexion actuales de Windows mediante
una combinacion de las APl de MDM de Windows y los objetos de directiva de grupos tradicionales.

Administracién de Mac —Administre puntos de conexion macOS mediante APl de MDM de vanguardia que permiten una
inscripcion, distribucion de aplicaciones y administracion del ciclo de vida para los Mac fluidas.

Productividad segura

Aplicacion de correo electrénico y administracion de la informacion personal (PIM) segura — Mobilelron Email+ es una aplicacion
PIM multiplataforma y segura para iOS y Android. Los controles de seguridad incluyen el cifrado de categoria gubernamental,
la autenticacion basada en certificados, S/MIME, el cifrado a nivel de aplicacion y la aplicacion de codigos de acceso.

Navegacion web segura - Web@Work permite la navegacion web segura al proteger tanto los datos en movimiento como
los datos en reposo en el punto de conexion. Los marcadores personalizados y el tunneling seguro garantizan que los usuarios
tengan un acceso rapido y seguro a la informacion corporativa.

Colaboracién de contenido segura - Docs@Work permite a los usuarios acceder a contenido, asi como crearlo, editarlo,
marcarlo y compartirlo de forma segura desde repositorios como SharePoint, Box y Google Drive, entre otros.

Separacion de aplicaciones méviles en contenedores — Implemente el SDK o el contenedor de aplicaciones de AppConnect
para ofrecer una capa adicional de sequridad para sus aplicaciones moviles internas o elija de entre nuestro ecosistema de
aplicaciones integradas de AppConnect.

Credenciales derivadas — Admita la autenticacion de doble factor utilizando tarjetas de acceso comdn (CAC) y la verificacion
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de identidad personal (PIV).

Conectividad segura

VPN por aplicacién — Mobilelron Tunnel es una solucion de VPN para miltiples sistemas operativos que permite que las
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organizaciones den autorizacion a aplicaciones moéviles especificas para acceder a los recursos corporativos que hay detras del
firewall sin necesidad de ninguna interaccion por parte del usuario. Tunnel esta disponible para iOS, Android, macOS y Windows 10.

Escalar las operaciones informaticas

Integraciones de sistemas informaticos - ServiceConnect permite compartir datos de la plataforma de UEM de Mobilelron
con otros sistemas informaticos, como Splunk o ServiceNow, para simplificar las operaciones informaticas

Supervision y administracion de servidores — Mobilelron Monitor es un Unico panel que muestra las tendencias actuales \/
de rendimiento y el historial de los servidores Mobilelron Core y Sentry.

Herramientas de soporte técnico — Help@Work es una aplicacion que permite al departamento informatico ver y controlar \/
de forma remota la pantalla de un usuario, con su permiso, para ayudarle a solucionar problemas de forma eficiente.

Mobilelron Threat Defense (MTD) MTD MTD+

Defensa contra amenazas méviles para iOS y Android

Deteccion de amenazas - Protéjase frente a las amenazas conocidas y de dia cero, asi como de los ataques activos, con un sofisticado
aprendizaje automatizado y una deteccion basada en el comportamiento en el dispositivo movil.

Correccion de amenazas — Limite el tiempo de exposicion ante posibles vulnerabilidades y detenga los ataques de dia cero con medidas
de cumplimiento basadas en politicas. Proporcione alertas de comportamientos peligrosos y anule ataques de forma proactiva en el punto \/ \/
de conexion con o sin conectividad de red.

Analiticas avanzadas de aplicaciones - Evalle continuamente los riesgos de las aplicaciones moéviles para identificar las amenazas contra \/

la privacidad y la seguridad.

Mobilelron Access Access

n la nube o para aplicaciones inter

Verificacion de usuario — Mobilelron Authenticator, una aplicacion de autenticacion multifactorial que protege frente a robos de credenciales.
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Inicio de sesidn sin contrasefa — EL inicio de sesion Unico (SSO) fluido ofrece a los usuarios un acceso rapido y seguro a los servicios.

Experiencia del usuario intuitiva — Haga uso del acceso personalizable y de los flujos de trabajo de correccion para permitir que los usuarios puedan resolver
los problemas por si mismos sin requerir asistencia del soporte técnico informatico.

Nota:

» Ladisponibilidad de ciertas caracteristicas y funciones depende del tipo de implementacion (local o SaaS).

* Ladisponibilidad puede variar en funcién del sistema operativo y del tipo de dispositivo.

* Lasintegraciones con ServiceConnect disponibles con el paquete Platinum incluyen el software desarrollado por Mobilelron para integrarse
con productos y servicios especificos de terceros. Las integraciones basadas en API no requieren comprar el paquete Platinum.



